
關閉網路芳鄰
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• 網路芳鄰（Network Neighborhood）是
Windows系統中的一個功能，它可以讓使
用者查看和訪問其他網路上的資源，例如
檔案、印表機或媒體。然而，網路芳鄰也
可能帶來一些資訊安全的問題，例如資料
被竊取、系統被入侵或網路被攻擊。



因此，關閉或限制網路芳鄰是提高資訊安全的
一個有效措施，主要有以下幾個原因：

• 減少資料洩漏風險：網路芳鄰允許網絡上的電腦互相訪問共
享文件和資源。如果不加以限制，不良意圖者可以輕易訪問
這些共享，從而訪問敏感或私人文件。

• 防止未授權訪問：開啟網路芳鄰可能會讓未經授權的用戶或
惡意軟體在不被發現的情況下訪問網絡資源。關閉它有助於
增強網絡的邊界保護。

• 降低惡意軟件傳播風險：一些惡意軟件和病毒會利用網路芳
鄰來在網絡上傳播。禁用網路芳鄰可以阻止這種傳播方式。
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• 點選下方「Windows 」鍵，並選擇「設
定」。
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• 選擇「網路和網際網路」後，再選擇「進階網路
設定」。
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• 選擇「進階共用設定」。
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• 選擇「公用網路」，將「網路探索」 與「檔
案與印表機共用」 功能關閉。
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